
TP 5 - HAProxy

Contexte du TP

L'entreprise AlphaTech Services, spécialisée dans la gestion d'infrastructures
informatiques pour des clients PME, souhaite améliorer la disponibilité et la
continuité de service de son site web d'entreprise, accessible depuis Internet.

Pour se faire, l'équipe d'exploitation choisit de mettre en place une architecture
de répartition de charge (load balancing) et de haute disponibilité en utilisant
la solution open source HAProxy reconnue pour sa robustesse.

L'intérêt de ce TP est de déployer et configurer cette solution dans un
environnement virtualisé afin de simuler les conditions réelles d'un réseau
d'entreprise.

Topologie du réseau

HA Proxy

LAN : 172.20.0.20/24
WAN : 192.168.20.79/24

SRV-WEB2

LAN : 172.20.0.22/24

SRV-WEB1

LAN : 172.20.0.21/24

Client Windows

WAN : 192.168.20.58/24

PROXMOX (G4)

LAN : 172.20.0.0/24

Qu'est-ce qu'un Reverse Proxy ?

Un Reverse Proxy, ou bien serveur mandataire inverse, est un type de serveur
qui est habituellement placé en frontal de serveurs web.
Contrairement au serveur proxy qui permet à un utilisateur d'accéder au
réseau Internet, le reverse proxy est utilisé par les serveurs pour gérer et filtrer
les requêtes entrantes.

En sommes, il reçoit toutes les requêtes et décide vers quel serveur backend
les envoyer, et renvoie ensuite la réponse au client.

Les fonctionnalités :
- Sécurisation : masquage des adresses réelles des serveurs, filtre du trafic,
termine les connexions HTTPS ;
- Performance : mise en cache du contenu, compression des réponses,
persistance de session si nécessaire ;
- Scalabilité : fait du load balancing entre plusieurs serveurs et permet un
déploiement derrière une seule adresse IP publique.

Pour résumer, un reverse proxy joue le rôle de porte d'entrée pour une
application web en combinant sécurité, performance et distribution du trafic.

Que permet la solution HAProxy ?

HAProxy (High Availability Proxy) est un logiciel open-source très performant
utilisé comme reverse proxy et surtout comme load balancer pour des
applications web, des API ou tout type de service TCP/HTTP.

Ces fonctionnalités principales sont :
- Répartition de charge (Load Balancing) : distribue les requêtes entre
plusieurs serveurs backends, plusieurs algorithmes disponibles (round robin,
leastconn, source hashing, etc) ;
- Haute disponibilité : détection automatique des serveurs en panne, retire et
réintègre les serveurs dynamiquement, peut fonctionner en mode actif/passif ;
- Reverse Proxy HTTP et TCP : gère tous les types de trafic et contrôle fin
des règles de routage et du trafic ;
- Accélération des performances : cache de réponses (avec certaines
configurations) ;
- La sécurité : filtrage, contrôle d'accès, rate limiting, protection contre
certaines attaques (DDoS) ;

Étape 0 : Création et préparation des machines

Réalisez ces étapes pour vos deux serveurs.

1.1 - Changement du hostname

Créez deux machines virtuelles sous Debian et changez leur hostname puis
redémarrez les machines.

1.2 - Installation d'Apache2 et du site web

Ensuite, installez Apache2.

Enfin, rendez-vous sur le répertoire "/var/www/html" et installez un template de site
comme celui-ci par exemple : https://github.com/technext/thegrill/archive/master.zip

Après avoir extrait les fichiers compressés, allons modifier le fichier de configuration du
site par défaut.

À l'intérieur de celui-ci, remplacez le chemin devant DocumentRoot pour pointer vers
le répertoire de votre site.

Enfin, relançons et vérifions le statut de notre service Apache.

1.3 - Personnalisation de la page d'accueil

Allons modifier la page d'accueil (index.html) sur les deux serveurs en modifiant, par
exemple, le titre de l'onglet ainsi que le titre de page.

Étape 1 : Adressage IP des machines

Adressons les machines comme indiqué dans la topologie du réseau.

Étape 2 : Installation et configuration de HAProxy

Puis, nous irons modifier le fichier de configuration principal :

À l'intérieur du fichier, rentrez les lignes suivantes :

Ce qui devrait donner ceci :

Ensuite, redémarrons le service HAProxy :

HAProxy est désormais installé et actif, il ne reste plus qu'à essayer côté client... ✅

Étape 3 : Validation et tests

1.1 - Test de la répartition de charge

Sur votre navigateur, rentrez l'adresse IP de votre serveur HAProxy (ici :
192.168.20.79).

Comme nous pouvons le constater, il renvoie actuellement sur le premier serveur web
(172.20.0.21).

Maintenant, tentons de rafraîchir la page...

Comme nous pouvons le remarquer, le site bascule vers le second serveur. ✅
Voici comment fonctionne en cas pratique un équilibreur de charge.

1.2 - Supervision du cluster

Nous pouvons accéder à un tableau de bord de statistique qui permet de visualiser
l'état du load balancer (l'équilibreur de charge) et des serveurs.
Dans le cadre de ce TP, nous pouvons y accéder à l'adresse suivante :
http://192.168.20.79:8080/statistique.

Sur cette page, nous pouvons voir l'état de nos serveurs (UP ou DOWN), surveiller la
charge et le trafic, permettre de diagnostiquer des problèmes (pannes, saturations,
connexions anormales) et de comprendre comment HAProxy distribue les requêtes.

Frontend : représente les points d'entrée du trafic. Il est utile pour savoir si HAProxy
reçoit du trafic et à quel rythme.

Backend : représente le groupe de serveurs derrière un frontend. Il permet de savoir si
l'ensemble du cluster répond correctement.

1.3 - Test de tolérance de panne

Arrêtons le service Apache sur le serveur web 1 par exemple :

Attendez 30 secondes.
Ensuite, retournez sur votre tableau de bord et vous devriez voir SRV-WEB1 down et
en rouge.

Et, si nous retournons sur le site une nouvelle fois, sans surprise, nous sommes
envoyé sur le serveur web 2.

En conclusion...

Ce TP a permis de démontrer l'intérêt d'une architecture de répartition de charge
avec HAProxy pour améliorer la disponibilité d'un site web.

La configuration du load balancer, l'intégration des serveurs web et les tests de
bascule ont montré que la continuité de service peut être assurée même en cas
de panne d'un des serveurs.

TRIOUX Jimmy - BTS SIO2 SISR

SRV-WEB1

SRV-WEB2

root@srv-web1 /# apt update && apt upgrade -y

root@srv-web1 /# apt install apache2 php wget unzip -y

root@srv-web1 /# cd /var/www/html

root@srv-web1 /# wget 
https://github.com/technext/thegrill/archive/master.zip

root@srv-web1 /# unzip master.zip

root@srv-web1 /# nano /etc/apache2/sites-available/000-default.conf

root@srv-web1 /# service apache2 restart

root@srv-web1 /# service apache2 status

SRV-WEB1

SRV-WEB2

SRV-HAProxy

Client Windows

root@srv-web1 /# apt install haproxy -y

root@srv-web1 /# nano /etc/haproxy/haproxy.cfg

listen clusterWebAlphaTech
bind 192.168.0.20:80
mode http
balance roundrobin
option httpclose
option forwardfor
server SRV-WEB1 172.20.0.21:80 check
server SRV-WEB2 172.20.0.22:80 check

listen stats
bind 0.0.0.0:8080
mode http
stats enable
stats uri /statistique
stats refresh 30s
stats show-node
stats auth admin:password

root@srv-web1 /# service haproxy restart
root@srv-web1 /# service haproxy status

https://github.com/technext/thegrill/archive/master.zip
http://192.168.20.79:8080/statistique
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